Installation und Anwendung von 7-Zip

ZIELSETZUNG

Vor allem bei der Verarbeitung von sensiblen Daten gelten erhohte Anforderungen. Dies gilt insbesondere
bei besonders schutzwiirdigen personenbezogenen Daten, bspw. Gesundheitsinformationen. Aus diesem
Grund ist bei dem Austausch aber auch bei der langerfristigen Speicherung solcher Daten eine
Verschlisselung mit einem kryptografischen Verfahren unerlasslich.

Das Ziel dieser Anleitung ist die Beschreibung der Vorgehensweise bei Download und Anwendung der
Software 7-Zip.

Diese Anleitung gilt nur fir den unternehmensinternen E-Mail-Verkehr. Beim externen Versenden
verschliisselter Dateien ist es moglich, dass Virenpriifverfahren die Verschliisselung aus Sicherheitsgriinden
ablehnen und die Mails dann nicht weiterleiten.

Zielgruppe
Die Anleitung richtet sich an Personen, die Dateien mittels 7-Zip verschliisseln mochten (,,Sie”).

INSTALLATION DER SOFTWARE 7-ZIP
Die Installation erfolgt automatisch, wenn der Antrag tiber das Self-Service-Portal der EWN! gestellt wird
(Abbildung 1).
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Abbildung 1: 7-Zip im Katalog des Self-Service-Portals

1 https://wsm.ewn-gmbh.de/SPS/Portal/Pages/HomepageQuickStart.aspx
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VERSCHLUSSELN VON DATEIEN

Fur das Verschlisseln einer Datei klicken Sie mit der rechten Maustaste auf die zu verschlisselnde Datei
und wahlen Sie 7-Zip = Zu einem Archiv hinzufiigen (Abbildung 2).
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Abbildung 2: Datei zu einem 7-Zip-Archiv hinzu fiigen.

Andern Sie ggf. den Dateinamen, geben Sie ein geeignetes Passwort ein und wihlen Sie als
Verschliisslungsverfahren AES-256 (Abbildung 3). Setzen Sie den Hacken fiir Dateinamen verschliisseln um

Dritten keine Riickschlisse auf den Inhalt der Datei zu ermdglichen (optional). Klicken Sie auf OK.

Zu Archiv hinzufiigen X
Ear
Verschllsselung mit 7-Zip. 7z -

Archiviormat: Tz ~ At der Aktualisierung: Hinzufiigen und Ersetzen
Kompressionsstarke Normal ~ Verzeichnisstrulctur Relative Pfadangaben ~
Kompressionsverfahren: LZMA2 - Opticnen

[] Sebbstentpackendes Archiv (SFX) erstellen
Worterbuchgrate: 16 MB ~

[] Zum Schreiben geoffnete Datsien einbeziehen
Wortgrafle 32 ~ [[] Dateien nach Komprimierung laschen
Grilbe solider Blocke: 2GB ~

- Verschlisselung

Anzahl CPU-Threads 12 ~ /12 Passwort eingeben:
Speicherbedarf beim Komprimieren 1968 MB

Passwort bestatigen
Speicherbedarf beim Entpacken 18 MB | _________ T |
In Teildateien aufspliten (Bytes): [ Passwort anzeigen

> I
| ‘ Verfahren: AES-256 ~
Parameter
| ‘ [ Dateinamen verschliisseln
hoen ||

Abbildung 3: Einstellungen

WICHTIG: Das Kennwort muss in jedem Fall getrennt von der Datei selbst (ibergeben werden!
Vgl. dazu auch Kapitel 0 Versenden eines 7-Zip-Archives

Hinweis: Das Kennwort sollte folgenden Mindestanforderungen gerecht werden:

e Es besteht mindestens aus 8 Zeichen

e Es enthalt sowohl Buchstaben als auch Zahlen
e Es enthalt grol’- und kleingeschriebene Buchstaben
e Es enthalt Ziffern oder mindestens ein Sonderzeichen
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VERSENDEN EINES 7-ZIP-ARCHIVES

Nachdem Sie erfolgreich ein 7-Zip-Archiv erstellt haben, kdnnen Sie es bspw. als Anhang einer E-Mail
verschicken.

WICHITG: Versenden Sie Archiv und Passwort niemals gemeinsam. Damit der Empfanger die Datei
entschlisseln kann, muss das Passwort separat Gibergeben werden. Verschicken Sie das Passwort bspw. per
Post oder Gibermitteln Sie es am Telefon

OFFNEN EINES VERSCHLUSSELTEN 7-ZIP-ARCHIVES

Um die verschlisselte Datei zu verwenden, klicken Sie doppelt auf das Archiv. Die Datei wird im 7-Zip-File-
Manager geoffnet (Abbildung 4)

C\Users\Angela.Bialke\Desktop\Verschlisselung mit 7Zip. 72\ - O *
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5 | My v
Name Grofie Gepackte Grofie Gedndert am Attribute CRC Versch
<[5 Verschliisselung mit 7Zi... 6613 5632 2021-06-20 12:29 A 07444240

£ >
1/ 1 Obijekt(e) markiert 6613 6613 2021-06-29 12:29:48

Abbildung 4: 7-Zip-File-Manager

Klicken Sie doppelt auf die gewlinschte Datei. Sie werden zur Eingabe des Passworts aufgefordert.
AnschlieBend kdnnen Sie die Datei wie gewohnt verwenden.
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