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Cyberangriffe auf Firmen in MV

Jedes dritte Unternehmen betroffen [ Haufigste Angriffe durch Phishing-Mails

Gefahr an der Tastatur: Im Sommer erst legten Ha-
cker die Industrie- und Handelskammern in MV nach
einem Angriff auf die Netzwerke fiir Wochen lahm.
Vor Kurzem warnte die Wirtschaftskammer Schwerin
vor kursierenden betrligerischen Mails und Datenklau
- Alltag in den Netzwerken der Unternehmen in MV.
Mittlerweile ist jede dritte Firma im Land Opfer eines
Cyberangriffs geworden, geht aus einer gestern vor-
gelegten Firmenumfrage der Commerzbank hervor.
Das sei zwar weniger als im Bundesschnitt, sei aber
fir alle Firmen ein Thema, sagte Ramon Teller, MV-
Unternehmenskunden-Chef der Commerzbank: ,Die
Dunkelziffer ist deutlich hoher.” So wiirden viele An-
griffe bereits im Vorfeld durch Sicherungssysteme ab-
gewehrt.

Die Methoden sind durchtrieben: Am haufigsten ver-
suchten Betriiger mit Phishing-Mails mit angehangten
Dokumenten oder Links an Daten von Firmen zu kom-
men —in 59 Prozent der Félle. Das sei oft so professio-
nell aufgezogen, dass selbst Profis davor nicht sicher
seien, meinte Teller. So versuchten es Betriiger z. B.
auch in der Bank, Uber Mails mit zweifelhaften Finan-
zierungsanfragen an Daten heranzukommen. In etwa
jeder dritten Firma war versucht worden, das Vertrau-
en zu erschleichen, um an sensible Daten zu kommen.

Jede flinfte Bedrohung ist eine Losegeldforderung.
Das bringt die Firmen in eine schwierige Situation,
meinte Teller. Das gesamte Ausmals des finanziellen
Schadens sei nicht bekannt. Das wiirden die Unter-
nehmen in der Regel fir sich behalten. Allerdings
hatten drei Prozent angegeben, dass ihnen tatsach-
lich ein Schaden entstanden sei - finanzielle Verlus-
te, Imageschaden, Firmenspionage bis hin zum Ver-
lust von Kunden- bzw. -daten. ,Haufig ist der Faktor
Mensch ausschlaggebend fiir den Erfolg oder Misser-
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folg eines solchen Angriffs®, sagte Teller: ,So konnten
88 Prozent der Unternehmen Schlimmeres durch die
Aufmerksamkeit der Geschaftsflihrung oder von Mitar-
beitern verhindern.” 59 Prozent verdankten die erfolg-
reiche Abwehr dem Einsatz von Sicherheitssoftware.
84 Prozent setzen der Umfrage zufolge auf die Schu-
lung und Weiterbildung der Geschéftsfihrung, 74 Pro-
zent auf die Sensibilisierung der Beschaftigten.

Die Wirtschaft kann die Cyberangriffe bislang offen-
bar gut abwehren: 90 Prozent der Unternehmen se-
hen sich gut vorbereitet, zwei Drittel so gut, dass sie
zunachst keine weiteren Schutzmafnahmen planten.
Die Wirtschaft in MV sei auf einem guten Weg, mein-
te Teller. Das allein reiche aber nicht: Die bisheri-
ge Sicherheitsbewertung konne trigerisch sein. ,Es
kann sich keiner sicher flihlen®, so Teller. Cyberangriffe
konnten Firmen binnen Tagen in ernsthafte Probleme
bringen. Die Geschwindigkeit, mit der die Kriminellen
vorgingen, seien die Unternehmer im Land nicht ge-
wohnt.

Da bleibe oft kaum Zeit, zu reagieren. Einmalige Si-
cherheitsinvestitionen reichten nicht aus, meinte Tel-
ler. So mussten die Systeme stets aktualisiert und vor
allem die Mitarbeiter immer wieder aufs Neue auf
mogliche Angriffe vorbereitet und geschult werden.
Teller warnte davor, die Cybersicherheit angesichts
der derzeit zahlreichen durch hohe Energiepreise, Lie-
ferschwierigkeiten oder hohe Kosten ausgeldsten Pro-
bleme aus dem Blick zu verlieren. An dem Thema duir-
fe nicht gespart werden, forderte er. Fir die Firmen
blieben Cyberangriffe ein hohes Risiko. Viele Firmen
konnte es nicht Uiberstehen, wenn durch Angriffe auf
einmal sechsstellige Betrage abgezapft wiirden, warn-
te Teller.
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80 Jahre Atomkraft: GroRe Hoffnung auf Minireaktoren

Small Modular Reactors sollen besser sein als herkémmliche GroRkraftwerke: mehr Sicherheit, bes-
sere Einbindung ins Stromnetz und preiswert in der Fertigung. Doch der Beleg steht noch aus.

Ob Enrico Fermi ahnte, was sein Experiment der Welt
bringen wirde? Heute vor 80 Jahren gelang ihm
erstmals eine kontrollierte Kettenreaktion. Das Atom-
zeitalter hatte begonnen: mit verheerenden Kernwaf-
fen, massenhaft Energie aus Atomkraftwerken, folgen-
schweren Unfallen in ebensolchen Anlagen. Die Tech-
nologie ist in der Welt und die Menschheit muss sich
immer wieder neu entscheiden, wie sie damit umgeht.

Wahrend Deutschland am Atomausstieg festhalt, wol-
len andere Lander weiter Strom aus Kernkraftwerken
beziehen, manche planen gar den Einstieg. Eine ste-
tigwachsende Rolle spielen, zumindestin den Planen,
sogenannte Small Modular Reactors (SMR). Anders als
die bekannten GrofRanlagen mit rund 1000 Megawatt
Leistung haben diese deutlich weniger, meist unter
300 Megawatt (MW).

Damit sollen sie sich besser in Netze integrieren las-
sen, Schwankungen der Erneuerbaren zlgig ausglei-
chen und, wo es sinnvoll ist, die Industrie unterstit-
zen, indem sie Warme oder Wasserstoff liefern. Das
Baukastenprinzip erlaubt es aber auch, bei Bedarf
weitere Module an einem Standort zu errichten und so
die Leistung zu erhchen.

Einige Lander planen sogar den Atom-Einstieg

Die Idee der Minikraftwerke ist alt. Sie geht zurlick auf
die 1950er-Jahre als man versuchte, U-Boote mit ei-
nem Nuklearantrieb zu versehen. Nun erlebt sie also
eine Rennaissance.

Von der verkleinerten und modularen Bauweise, die
schlieBlich auf groRere Stiickzahlen abzielt, erhof-
fen sich die Entwickler, dass Zertifizierungen unterm
Strich weniger aufwandig sind und die Herstellungs-
kosten sinken. Zugleich konnen sie die Reaktoren si-
cherer machen. Weil sie zum einen weniger Nuklear-
material enthalten, das Uberhaupt freigesetzt werden
kann, und zum anderen durch verbesserte Designs.

Doch die sind sehr verschieden, der Sammelbegriff
SMR vereint Dutzende Anlagentypen: von etablierten
Druckwasserreaktoren — allerdings en miniature - bis
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zu futuristischen Konzepten, die von Fachleuten als
,Generation IV* bezechnet werden. Dazu gehdren bei-
spielsweise Flussigsalzreaktoren, an denen Bill Gates’
Unternehmen TerraPower arbeitet.

Sie kommen ohne Brennstabe aus, stattdessen ist das
Spaltmaterial in einer Schmelze gelost. Das soll den
Betrieb noch sicherer machen. Womaoglich kann die-
ser Reaktortyp einmal Atommill ,entscharfen®, indem
er gefahrliche Isotope in solche umwandelt, die nur ei-
ne kurze Halbwertszeithaben oder gar nicht radioaktiv
sind. Doch das liegt in weiter Ferne.

Megawatt Leistung haben die kleinen Anlagen, weni-
ger als die bekannten GrofRanlagen mit rund 1000 Me-
gawatt Leistung.

Ersten Reaktoren konnten bereits Ende des Jahr-
zehnts laufen

Bisher gibt es bei SMR nur Prototypen. Zu nennen ist
in Russland das schwimmende Kernkraftwerk ,Aka-
demik Lomonossow®, das zwei Druckwasserreaktoren
mit je 35 MW (elektrisch) hat und die sibirische Stadt
Pewek versorgt. In China arbeiten zwei Kugelhaufen-
reaktoren namens HTR-PM, die zusammen 210 MW
elektrische Leistung liefern.

Der Bau eines SMR-Demonstrationsreaktors mit
Druckwassertechnik und 125 MW Leistung wurde 2021
begonnen, er soll 2026 fertig sein. Rolls-Royce entwi-
ckelt derzeit Druckwasserreaktoren, die zu 90 Prozent
in Fabriken vorgefertigt und am Standort nur noch
zusammengebaut werden. Die Zertifizierung lauft, An-
fang der 2030er soll das erste kommerzielle Modul in
Grolsbritannien Strom liefern . In Nordamerika konn-
ten die ersten Reaktoren bereits Ende des Jahrzehnts
laufen.

Die Entwicklung von SMRs ist derzeit grofitenteils
staatlich finanziert und erfolgt vor allem in den USA,
Kanada und dem Vereinten Konigreich, heifst es in ei-
nem Gutachten zu der Technologie, die vom Bundes-
amt fur die Sicherheit der nuklearen Entsorgung in
Auftrag gegeben wurde.
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gen. ,Anstelle von heute circa 400 Reaktoren mit gro-
(Ser Leistung wiirde dies also den Bau von mehreren
tausend bis zehntausend SMR-Anlagen bedeuten.

Der Beitrag flr den Klimaschutz ist nach Ansicht der
Autoren gering. Verglichen mit herkommlichen gro-
3en Atomkraftwerken missten viel mehr SMR errichtet
werden, um dieselbe elektrische Leistung zu erbrin-
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